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ASMENS DUOMENY SAUGUMO PAZEIDIMAI LIETUVOJE 2024 M.

Asmens duomeny saugumo pazeidimas (toliau — ADSP) — saugumo pazZeidimas, dél kurio
netyCia arba neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti,
saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga
(Bendrojo duomeny apsaugos reglamento (toliau — BDAR) 4 straipsnio 12 punktas).

Pranesimai apie ADSP teikiami Valstybinei duomeny apsaugos inspekcijai (toliau — VDALI)
ir duomeny subjektams, vadovaujantis BDAR 33 ir 34 straipsniais.

VDAI apie ADSP privalo pranesti visi duomeny valdytojai pateikdami praneSimg apie

ADSP, iSskyrus, kai tikétina, kad toks ADSP nekels pavojaus asmeny teiséms ir laisvéms. Kai dél
ADSP pobudzio ir rizikos rimtumo gali kilti didelis pavojus fiziniy asmeny teiséms ir laisvéms,
duomeny valdytojas apie ADSP privalo pranesti ir duomeny subjektams.

2024 m. VDAI buvo gauti 273 pranesimai apie ADSP (Zr. 1 diagrama). Siy pranesimy
duomenimis, Lietuvoje paveikty duomeny subjekty skai¢ius —1 467 368 (zr. 2 diagrama). Palyginti
su ankstesniy mety duomenimis, 2024 m. VDAI gavo daugiau pranesimy apie ADSP negu 2023 m.
(2023 m. VDAI gauty pranesimy apie ADSP — 254), pokytis néra Zenklus, todél negalima daryti
prielaidos, kad kelianciy pavojy asmenims ADSP skaicius Lietuvoje iSaugo. Pastebétina, kad beveik
3 kartus padidéjo Lietuvoje paveikty duomeny subjekty skaicius (2023 m. Lietuvoje paveikty
duomeny subjekty skaicius — 571 833), tai lémé didesnis skaicius ADSP, kurie jvyko dél
kibernetinio incidento ir kuriy metu buvo paveiktas didelis skaiius duomeny subjekty,
pavyzdziui, 2024 m. jvyko 1 kibernetinis incidentas, kurio metu buvo paveikti 250 768 duomeny
subjektai.


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima/
https://vdai.lrv.lt/lt/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima/
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Svarbu paminéti, kad dél kibernetiniy incidenty buvo paveikti 49 proc., t. y. 712 881 (i$
visy 2024 m. paveikty duomeny subjekty), duomeny subjekty duomenys, dél kity priezasciy buvo
paveikti 51 proc. (754 487) duomeny subjekty duomenys (Zr. 3 diagrama).



3 diagrama.

Paveikty subjekty skaicius, proc.

B Paveikty duomeny subjekty
skaicius dél kibernetiniy incidenty

M Paveikty duomeny subjekty
skaicius dél kity ADSP priezasciy

Pagal ADSP pobidj Lietuvoje statistiSkai vyrauja konfidencialumo paZeidimai, kuriy
skaicius 2024 m. sudaré net 87 proc. visy atvejy (2023 m. sudaré 76 proc.), 6 proc. atvejy sudaré
vientisumo pazZeidimai (2023 m. sudaré 10 proc.), dar 6 proc. atvejy — prieinamumo pazeidimai
(2023 m. sudaré 10 proc.) ir 1 proc. atvejy incidentas nebuvo laikomas ADSP (neatitiko sgvokos)
(2023 m. sudaré 4 proc.) (zr. 4 diagrama).

Papildomai atkreiptinas démesys, kad VDAI 2024-01-11 paskelbé atvejy, kurie nelaikomi
ADSP?, apibendrinima. Pastebétina, kad duomeny valdytojai 2024 m. nepateiké pranesimy apie
atvejus, kurie yra aprasyti apibendrinime.

thttps://vdai.lrv.It/lt/naujienos/vdai-pataria-del-pasitaikanciu-atveju-kai-pranesama-apie-ivykusius-incidentus-
kurie-nera-laikomi-asmens-duomenu-saugumo-pazeidimais/
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4 diagrama.

Pazeidimo tipas, proc.

B Konfidencialumo pazeidimas
B Vientisumo pazeidimas
B Prieinamumo pazeidimas

Incidentas nebuvo laikomas
ADSP

2024 m. daugiausia praneSimy apie ADSP buvo gauta i$ privaciy juridiniy asmeny —
57 proc., i$ viesyjy juridiniy asmeny — 41 proc. ir 2 proc. — i$ elektroniniy rysiy paslaugy ar tinkly
teikéjy (zr. 5 diagrama). Papildomai pazymeétina, kad 2023 m. ADSP pranesSimy, gauty i$ privaciy
juridiniy asmeny, buvo tik 38 proc., todél pastebima tendencija, kad privatis juridiniai asmenys
tampa atsakingesni ir jvykus ADSP informuoja VDAI, kaip to reikalauja BDAR nuostatos.

5 diagrama.

Duomeny valdytojy pobudis, proc.

M ER paslaugy ar tinkly tiekéjai
M Viesieji juridiniai asmenys

M Privatas juridiniai asmenys (iSskyrus
ER paslaugy ar tinkly teikéjus)




ADSP TENDENCIJOS 2024 M.

VDA, iSanalizavusi 2024 m. gautus praneSimus apie ADSP, nustaté, kad 90 (33 proc.)
ADSP jvyko dél kibernetiniy incidenty (duomeny uzsifravimo, iSpirkos reikalavimo, socialinés
inZinerijos metodais paremty ir kredencialy brukimo kibernetiniy ataky ir kt.) (Zr. 6 diagrama).
Svarbu paminéti, kad 2023 m. VDAI pranesSimus apie ADSP dél kibernetiniy incidenty gavo tik 37,
t. y. 15 proc. i$ visy 2023 m. gauty pranesSimy apie ADSP. AtsiZvelgiant j tai, pastebima, kad
kibernetiniy incidenty skaicius turi tendencijg augti.

2024 m. 52 proc. ADSP jvyko dél Zzmogiskosios klaidos (zr. 6 diagrama) (2023 m. dél
Zmogiskosios klaidos — 72 proc.). Aptariami ADSP jvyksta dél Zzmogaus padaromy veiksmy, kurie
pasireiSkia neapdairumu, nezinojimu, kad veiksmai gali sukelti ADSP, taip pat dél veiksmy, nuo
kuriy jprastai apsaugoti negali taikomos techninés ir organizacinés priemoneés, pavyzdzZiui, el.
pasto adresy jraSymas j ,Kopija“, o ne j ,,Nematoma kopija“ (ar angl. Blind Carbon Copy ar BCC),
dokumenty su asmens duomenimis siuntimas netinkamiems adresatams, netinkamai
nuasmeninto dokumento pavieSinimas ir kt.

VDAI, atsizvelgdama j tai, kad ADSP skaicius dél Zmogiskosios klaidos sumazéjo, taciau
vis tiek Si priezastis, dél kurios 2024 m. jvyko ADSP, islieka daZniausia, atkreipia démesj, kad
darbuotojy mokymai ir darbuotojy supazindinimas su kylan¢iomis grésmémis ir atsakomybémis
yra svarbios priemonés minimizuojant Zzmogiskasias klaidas. Mokymai apie duomeny apsauga
svarblis vykdant prevencijg dél netycinio duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo be leidimo ar neteisétos prieigos prie jy (BDAR 32 straipsnio 2 dalis). Taip pat efektyvi
priemoné uzkardant netycCinius asmens duomeny atskleidimo atvejus dél Zmogaus klaidos yra
,Keturiy akiy“ principo jgyvendinimas. Be kita ko, siekdami iSvengti ADSP dél Zmogiskosios
klaidos, kai asmens duomenys per klaidg yra iSsiun¢iami netinkamiems adresatams, duomeny
valdytojai gali, pavyzdziui, organizacinémis ir techninémis priemonémis uztikrinti, kad siunciami
failai su asmens duomenimis buaty uzsSifruoti ir apsaugoti slaptazodziu (slaptazodis turi buati
siun¢iamas kitu komunikacijos kanalu arba i$ anksto sutartas), el. pasto programinéje jrangoje
naudoti gavéjy grupiy klasifikatorius (padés uztikrinti siun¢iamos informacijos sauguma pagal
pritaikytas saugumo politikas, pavyzdziui, siunciant dokumentus iSorés gavéjams, dokumentai
siunciami Sifruoti ir apsaugoti slaptazodziais bei nustatoma, kiek laiko siun¢iami dokumentai gali
blti pasiekiami). Taip pat galima naudoti siunc¢iamy el. laisky ir jy priedy filtravimg, kurie pries
siunciant el. laiskus jvertina, ar siun¢iamuose el. laiSkuose ir jy prieduose néra tam tikry duomeny
elementy ir kt.

2024 m. ADSP, jvyke dél kity priezasciy, sudaro 15 proc. (Zr. 6 diagrama): jvairas IT
sistemy trikdziai, jvyke dél IT sistemy klaidy, dél kuriy atnaujinti duomenys nebuvo laiku perduoti
ir duomeny valdytojai negaléjo laiku suteikti paslaugy, taip pat netinkamai atlikus programavimo


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr

darbus, asmens duomenys buvo pasiekiami asmenims, kurie neturéjo teisés su jais susipazinti ir
kt.

6 diagrama.

ADSP priezastis, proc.

B Zmogiskoji klaida
H Kibernetinis incidentas

m Kitos priezastys

2024 m. gauta 10 (11 proc.) pranesimy apie ADSP, kuriy metu vyko duomeny
uzsifravimo ir iSpirkos reikalavimo atakos (angl. Ransomware). Tuo tarpu 66 proc. (59)
praneSimy apie ADSP buvo dél neteisétai gautos prieigos prie IT sistemy (pastebéta, kad tokie
incidentai daznai jvykdavo darbuotojams iSsaugojus IT sistemy prisijungimo duomenis
narSyklése) (Zr. 7 diagrama).

Pastebima, kad 2024 m. 18 proc. (16) i$ visy jvykusiy kibernetiniy incidenty buvo dél
socialinés inZinerijos ir duomeny viliojimo (angl. Phishing) metodais paremty ataky, siekiant
iSvilioti jvairiausius prisijungimy duomenis ar kitus asmens duomenis, pasitelkiant gerai
apgalvotus scenarijus. Palyginus su 2023 m. gautais praneSimais apie ADSP, pastebima, kad
2024 m. buvo vykdomos kredencialy brukimo (angl. Credential stuffing) kibernetinés atakos
(5 proc. is visy 2024 m. gauty pranesSimy apie ADSP dél kibernetiniy incidenty), kuriy metu
piktavaliai, pasinaudoje nutekéjusiais duomenimis (pvz., prisijungimo duomenimis), bandé
prisijungti prie svetainése esanciy vartotojy paskyry (zr. 7 diagrama).



7 diagrama.

Kibernetiniy incidenty tipai, proc.

B Duomeny uzsifravimo ir iSpirkos reikalavimo
atakos

H Neteisétos prieigos prie IT sistemy

m Kredencialy brukimo kibernetinés atakos

Socialinés inZinerijos metodais paremtos
atakos

2024 m. iSrySkéjo prieigos kontrolés valdymo organizacijy kompiuteriy tinkluose
spragos, kai suteikiant prieigg néra taikomi apribojimai, nesilaikoma ,maziausiy teisiy
privilegijos” ir ,,batina Zinoti“ principy, netaikomas dviejy ir daugiau veiksniy autentifikavimas
aukstesnes teises turintiems, nuotoliniu bidu besijungiantiems ar virtualy privaty tinklg
naudojantiems vartotojams.

Taip pat pastebima, kad vis dazniau duomeny valdytojams uztikrinant, kad jungiantis
prie sistemy, naudotojams baty taikomas keliy veiksniy autentifikavimas, piktavaliai,
atsizvelgdami j tai, ieSko sprendimy, kaip apeiti keliy veiksniy autentifikavimga. VDAI gauna vis
daugiau pranesimy apie ADSP dél jvykusiy kibernetiniy incidenty, kuriy metu piktavaliams
iSnaudojus socialinés inZinerijos ir duomeny viliojimo (angl. Phishing) metodus, nesudétingai
pavyksta apeiti keliy veiksniy autentifikavimga. Taip atsitinka, kai darbuotojai néra tinkamai
apmokyti atpazinti kenkéjiskus laiSkus ir paspaude gautas kenkéjiskas nuorodas suveda ne tik
savo prisijungimo duomenis, bet ir papildoma autentifikatoriy (pavyzdzZiui, telefone suveda
slaptazodj, kuriuo bus atliktas papildomas autentifikavimas). Atsizvelgdamas j tai, duomeny
valdytojas turi uztikrinti, kad bdty taikomos ne tik tinkamos techninés priemonés, kurios
padéty apsaugoti duomeny subjekty asmens duomenis, bet ir organizacinés, tokios kaip
nuolatinis darbuotojy Svietimas, kad darbuotojai, gave kenkéjiSkus laiskus, juos atpazZinty ir
neatidarinéty kenkéjisky nuorody ar priedy.

Jvykus duomeny uZzsifravimo ir iSpirkos reikalavimo atakoms, piktavaliai daznai
pasalina duomeny atsargines kopijas ir jvykiy Zurnalinius jrasus, kurie buvo saugomi toje
pacioje vietoje, kaip ir uzsifruoti duomenys, dél to duomeny valdytojai nebegali lengvai atkurti
duomeny prieinamumo bei tinkamai atlikti kibernetinio incidento ir ADSP tyrimo.
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Atsizvelgdamas j tai, duomeny valdytojas turi periodiskai daryti pilnas ir dalines atsargines
duomeny kopijas (angl. Backup) ir saugoti jas geografiskai skirtingose vietose.

KIBERNETINIY INCIDENTY, DEL KURIY JVYKO ADSP, PRIEZASTYS

8 diagrama.

Kibernetiniy incidenty priezastys, proc.
B Perimti narSyklése iSsaugoti prisijungimai
m Skirtingoms paskyroms naudojami vienodi

ir silpni slaptazodziai

Prisijungimams naudojami silpni
slaptazodiiai

Keliy faktoriy autentifikacijos nebuvimas

H Nepakankamai apmokytas personalas

M Neatlikti programinés jrangos atnaujinimai

H PrieZastys nenustatytos

VDAI pastebi, kad pagrindinés kibernetiniy incidenty priezastys (zr. 8 diagrama):

° nevykdoma kompiuteriy tinkly duomeny srauty stebésena, nevykdomas
jsilauzimy aptikimas ir prevencija;

° netinkami serverio nustatymai ir taisyklés;

° nevykdoma prieigos kontrolé;

° perteklinis privilegijuoty teisiy naudojimas;

. néra taikomas IP filtravimas;

° narsyklése saugomi prisijungimo duomenys;

. skirtingoms paskyroms naudojami vienodi slaptazodziai;

. naudojami slaptazodziai néra stipris ir kompleksiski;

. naudojami slaptazodziai néra reguliariai kei¢iami;

° keliy faktoriy autentifikavimo nebuvimas;

° nepakankamai apmokytas personalas;

° pasenusios programinés jrangos naudojimas.



Papildomai atkreiptinas démesys, kad net 36 proc. atvejy visy 2024 m. gauty
praneSimy apie ADSP (jvykusiy dél kibernetiniy incidenty) nebuvo nustatytos incidento
priezastys (Zr. 8 diagrama). Sis rodiklis rodo, kad daugiau nei tre¢dalis duomeny valdytojuy,
jvykus kibernetiniam incidentui, negebéjo tinkamai atlikti kibernetinio incidento tyrimo ir
nustatyti priezastis, kuriy iSaiSkinimas galéty ateityje padéti iSvengti tokio pobldzio ataky.

Organizacinés ir techninés saugumo priemonés, padedancios iSvengti ADSP dél
kibernetinio incidento:

. Uztikrinti jsilauZimy stebéjima, aptikima ir uzkardyma;

. Uztikrinti periodinj kritiniy operaciniy sistemos saugos atnaujinimy diegimg;

. Tinkamai sukonfigtruoti iSorinéje komunikacijoje dalyvaujancius serverius ir kitg
jrangg pagal gerasias praktikas;

. Apriboti iSorinio prisijungimo galimybes tokiais protokolais kaip Windows
Remote Desktop Protocol, daikty interneto SSH prievadais ir pan.;

. Prie IT sistemy leisti jungtis tik iS Zinomy IP adresy (angl. Allow List) arba
prisijungimui naudoti virtualaus privataus tinklo technologijas (angl. Virtual Private Network,
VPN);

° Turimuose jrenginiuose jdiegti pazangig antivirusine programine jranga;

. Nenaudoti ty paciy slaptazodziy skirtingoms paskyroms, uZztikrinti, kad
prisijungimy prie IT sistemy slaptazodziai blty saugls, kompleksiski? ir periodiskai keic¢iami,
naudoti keliy lygiy autentifikavima (el. pasto internetinei prieigai, VPN prieigai, paskyroms,
kurios turi prieigg prie kritiskai svarbiy sistemuy);

. Apriboti asmeniniy jrenginiy darbo funkcijoms naudojima;

° |diegti el. pasto filtravimo mechanizmus, gebancius filtruoti laiSkus pagal
Zinomus grésmiy indikatorius ir specifinius raktazodzius;

. |diegti prieigos kontrole pagal organizacijos saugumo politika, taikant ,,maziausiy
teisiy privilegijos” ir ,bUtina Zinoti“ principus;

° Periodiskai mokyti darbuotojus apie IT sistemy saugumo reikalavimus;

° Periodiskai organizuoti duomeny viliojimo metodais paremty ataky simuliacijas.

PRANESIMUY APIE ADSP TEIKIMAS PRIEZIUROS INSTITUCIJAI

VDAI atkreipia démesj, kad nustacius, jog ADSP jvyko ir, kad yra pavojus fiziniy asmeny
teiséms ir laisvems, duomeny valdytojas nedelsdamas, bet ne véliau kaip per 72 val. nuo
suzinojimo apie ADSP, privalo pranesti apie tai VDAI, kaip tai numato BDAR.

2 Rekomendacija dél saugiy ir stipriy slaptaZzodZiy naudojimo svarbos
https://vdai.lrv.It/public/canonical/1734937137/678/Rekomendacija_del_slaptazodziu 2024.pdf
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2024 m. 79 proc. duomeny valdytojy apie jvykusj ADSP pranesé ne véliau kaip per 72 val.,
21 proc. — véliau kaip per 72 val. (Zr. 9 diagrama). Palyginti su ankstesniy mety duomenimis,
duomeny valdytojai teikia tik nezymiai maziau pranesimy apie ADSP pavéluotai (2023 m. 77 proc.
duomeny valdytojy apie jvykusj ADSP pranesé ne véliau kaip per 72 val., 23 proc. — véliau kaip per
72 val.).

9 diagrama.

PranesSimo apie ADSP pateikimas nustatytu
terminu, proc.

B Ne véliau kaip per 72 val.

m Véliau kaip per 72 val.

ISanalizavus ADSP pranesSimus, kurie pateikti véliau nei per 72 val. nuo suzinojimo apie
ADSP momento, nustatyta, kad duomeny valdytojai kartais nenurodo vélavimo priezasciy (BDAR
33 straipsnio 1 dalis). Taip pat paminétina, kad dazZniausia pranesimo pateikimo VDAI vélavimo
priezastis — duomeny valdytojas ilgai aiSkinasi ADSP aplinkybes ir duomeny subjektams keliamg
pavojy. VDAI atkreipia démesj, kad duomeny valdytojai, nustate, kad ADSP yra sudétingas ir jo
tyrimas uztruks (jei duomeny valdytojas nustato, kad per 72 val. visos informacijos pateikti
negalés), pranesSimus gali teikti etapais, t. y. pirminis pranesimas turi bati teikiamas iskart
suZinojus apie jvykusj ADSP, jame nurodant, kad tai yra pirminis praneSimas ir papildoma
informacija bus pateikta véliau.

Taip pat pasitaiko, kad duomeny valdytojai, teikdami praneSimus VDAI, nenurodo visos
bltinos pateikti informacijos, kaip tai numato BDAR 33 straipsnio 3 dalis.

PranesSimuose apie jvykusj ADSP turi biti nurodoma:
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. asmens duomeny saugumo paZeidimo pobddis, jskaitant, jeigu jmanoma,
atitinkamy duomeny subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy
asmens duomeny jrasy kategorijas ir apytikslj skaiciy;

. duomeny apsaugos pareigiino arba kito kontaktinio asmens, galinéio suteikti
daugiau informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

° tikétinos asmens duomeny saugumo pazeidimo pasekmeés;

° priemonés, kuriy émeési arba pasiulé imtis duomeny valdytojas, kad buty

pasalintas asmens duomeny saugumo paZeidimas, jskaitant, kai tinkama,
priemones galimoms neigiamoms jo pasekméms sumazinti.

Atsizvelgdama j tai, VDAI rekomenduoja naudoti VDAI patvirtintg praneSimo apie ADSP
forma ir pildant prane$img pateikti i$samig informacijg apie jvykusj ADSP3. Paminétina, kad
nagrinéjant praneSimus apie ADSP vis dazniau aktualu vertinti informacijg apie duomeny
valdytojo taikytas technines ir organizacines priemones prie$ jvykstant asmens duomeny
saugumo pazeidimui, kurios galéjo turéti jtakos, kad asmens duomeny saugumo pazeidimas
nejvykty.

Taip pat pasitaiko atvejy, kad duomeny valdytojai, negalédami nurodyti privalomos
informacijos, nurodo, kad buvo pradétas tyrimas dél ADSP ir iki praneSimo teikimo dienos jis néra
baigtas. Tokiu atveju, teikiant pirminius pranesimus apie ADSP, VDAI rekomenduoja nurodyti datg,
kada planuojama pradéta tyrima baigti.

2024 M. DUOMENY VALDYTOJAMS TAIKYTOS POVEIKIO PRIEMONES

2024 m. spalio meén. VDAI, atlikusi ADSP tyrimg, priémé sprendimg vieSojo sektoriaus
organizacijai skirti 9 tlkst. eury bauda uz nustatytus BDAR nuostaty pazeidimus. VDAI nustate,
kad dél netinkamai vykdomos prieigy kontrolés ir autentifikavimo buvo prisijungta prie jstaigos
serveriy, serveriuose buve duomenys uzsifruoti. |staigos veiklos testinumas tapo apsunkintas,
kadangi nebuvo daromos serveriy atsarginés kopijos.

2024 m. VDAL, jvertinusi gautus praneSimus apie ADSP ir nustaciusi, kad yra netinkamai
uztikrinamas duomeny subjekty asmens duomeny saugumas, vadovaudamasi teisés akty
nuostatomis,* pateiké 18 nurodymy duomeny valdytojams arba duomeny tvarkytojams suderinti
duomeny tvarkymo operacijas su BDAR nuostatomis. Taip pat buvo pateiktos 38 rekomendacijos,
kurios konkreciais atvejais padés uztikrinti atitiktj BDAR reikalavimams.

3 https://vdai.lrv.It/It/adsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-pazeidima/
4 BDAR 5 straipsnio 2 dalimi, 58 straipsnio 2 dalies d punktu, Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo 12 straipsnio 2 dalies 5 punktu.
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NETINKAMAS PAVOJAUS FIZINIY ASMENY TEISEMS IR LAISVEMS NUSTATYMAS
IVYKUS ADSP

Jvertinus 2024 m. gautus praneSimus apie ADSP, konstatuotina, kad pasitaiko atvejy, kai
pavojus fizinio asmens teiséms ir laisvéms dél jvykusio ADSP yra vertintas formaliai, t. v.
nurodoma, kad pavojus kilo arba nekilo, tadiau nepateikiama argumentacija, dél kokiy
priezasCiy daromos tokios iSvados. Taip pat pastebima, kad duomeny valdytojai, netinkamai
atlike pavojaus fiziniy asmeny teiséms ir laisvéms vertinima, nustato, kad duomeny subjektams
didelis pavojus dél jvykusio ADSP nekyla (atitinkamai duomeny subjektai neinformuojami), nors
atsizvelgiant j ADSP pobudj, specifikg ir rimtuma, toks pavojus fiziniams asmenims gali kilti.
Netinkamo pavojaus fiziniy asmeny teiséms ir laisvéms vertinimo atlikimas kelia rizika, kad
duomeny valdytojas nesiims tinkamy taisomyjy priemoniy, o duomeny subjekto
neinformavimas uzkirs kelig pa¢iam duomeny subjektui imtis reikiamy priemoniy pavojaus dél
jvykusio ADSP rizikoms sumazinti.

VDAI atkreipia démesj, kad jvykus ADSP ir atlikdamas pavojaus fiziniy asmeny teiséms
ir laisvéms vertinimg, duomeny valdytojas turéty vadovautis BDAR preambulés
75 konstatuojamaja dalimi, rekomendacija® bei gairémis®.

DIDEL] PAVOJY DUOMENY SUBJEKTY TEISEMS IR LAISVEMS KELIANTYS ADSP

Pastebétina, kad atsizvelgiant j BDAR ir Europos duomeny apsaugos valdybos
metodinius dokumentus (Zr. 6 iSnasa), didelj pavojy duomeny subjekty teiséms ir laisvéms
keliantys ADSP yra atvejai, kai’:

. dél jvykusio ADSP gali kilti diskriminacija (atskleidZziami duomenys apie rasine arba
etnine kilme, politines pazilras, religija ar filosofinius jsitikinimus, priklausymg
profesinéms sgjungoms);

° gali bati pavogta ar suklastota tapatybé;

° gali bati padaryta finansiniy nuostoliy;

° pakenkta reputacijai;

° prarastas asmens duomeny, kurie laikomi profesine paslaptimi, konfidencialumas;
° neleistinai panaikinti pseudonimai;

5 VDAI 2018 m. liepos 2 d. rekomendacija dél asmens duomeny saugumo paZeidimy nustatymo, tyrimo, pranesimo
apie juos ir dokumentavimo tvarkos.

62017 m. spalio 3 d. 29 straipsnio duomeny apsaugos darbo grupés gairés dél prane$imo apie asmens duomeny
saugumo pazeidimg pagal Reglamentg (ES) 2016/679 (nauja redakcija nuo 2023 m. kovo 28 d.) bei 2021 m. gruodzio
14 d. Europos duomeny apsaugos valdybos gairés 01/2014 dél pranesimo apie asmens duomeny saugumo pazeidimg
pavyzdZiy.

7 pastebétina, kad paprastai priezasciy kilti dideliam pavojui asmeniui gali bati ne viena. Sios prieZastys neretai yra
persipynusios, taCiau uztenka bent vienos, kad bity galima konstatuoti, kad asmeniui kyla didelis pavojus.
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. padaryta didelé ekonominé ar socialiné Zala;

° duomeny subjektai gali netekti galimybés naudotis savo teisémis ir laisvémis ar
jiems uzkertamas kelias kontroliuoti savo asmens duomenis;

° atskleidZiami kitokio pobudzio asmeniui jautris duomenys, pavyzdZiui, genetiniai
duomenys, sveikatos duomenys ar duomenys apie lytinj gyvenimg, duomenys apie
apkaltinamuosius nuosprendzius ir nusikalstamas veikas ir kt.

Pavyzdziui, 2024 m. pas duomeny valdytojg ,X“ jvyko ADSP, kai informacija apie
duomeny subjekty apsilankymus pas gydytojus ir atlikty tyrimy rezultatai buvo paskelbta viesai.
Dél tokio pobudzio ADSP gali kilti didelis pavojus duomeny subjekty teiséms ir laisvéms, nes
sveikatos duomeny tvarkymui pagal BDAR yra taikomi grieztesni reikalavimai ir tokios
informacijos vieSas paskelbimas gali turéti tiesioginés neigiamos jtakos asmeniui (darbinei
veiklai, socialiniam gyvenimui).

Duomeny subjektams taip pat kyla didelis pavojus, kai piktavaliai i$ duomeny valdytojo
naudojamy serveriy eksfiltruoja (angl. Data Exfiltration) neSifruotus asmens duomenis,
jskaitant specialiyjy kategorijy duomenis, o véliau juos uzsifruoja.

Jeigu néra atsarginiy kopijy ir negalima atkurti saugoty asmens duomeny, Sis ADSP gali
turéti tiesiogine jtakg duomeny subjekto materialinei padéciai (pavyzdZiui, dél laiku
neiSmokamy iSmoky).

Tokiam ADSP jvykus sveikatos prieziuros jstaigoje, islieka pavojus dél rimty padariniy,
susijusiy su pacienty duomeny prieinamumu, kilimo. Tokiu atveju, nors buty padaryta atsarginé
duomeny kopija ir duomenis bty galima atkurti per kelias dienas, pavojus duomeny subjekty
teiséms ir laisvéms islikty didelis dél véluojamy suteikti sveikatos prieZiliros paslaugy.

BDAR 34 straipsnyje reglamentuota pareiga duomeny valdytojui informuoti duomeny
subjektus, jeigu jiems dél jvykusio ADSP gali kilti didelis pavojus. Primintina, kad praneSimuose
duomeny subjektams turi biti nurodoma:

° duomeny apsaugos pareiglino arba kito kontaktinio asmens, galincio suteikti
daugiau informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

° tikétinos asmens duomeny saugumo pazeidimo pasekmeés;

° priemonés, kuriy émeési arba pasitlé imtis duomeny valdytojas, kad bty

pasalintas asmens duomeny saugumo paZeidimas, jskaitant, kai tinkama,
priemones galimoms neigiamoms jo pasekméms sumazinti.

Pasitaiko atvejy, kad duomeny valdytojas, nors ir nustates, kad duomeny subjektui gali
kilti didelis pavojus, vertina, kad informuoti duomeny subjektg apie jvykusj ADSP nereikia, kadangi
jis apie situacijg Zino arba teikiant praneSimg yra abstrakéiai nurodoma, kas jvyko. Taciau
papildomai pazymétina, kad duomeny valdytojui informuojant duomeny subjektus apie jvykusj
ADSP kyla pareiga informuoti taip, kad duomeny subjektas i$ gauto pranesimo aiskiai suprasty,
kad jvyko ADSP ir jo asmens duomenys buvo paveikti (ar galéjo bati paveikti).
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Pastaba. Atkreiptinas démesys, kad laikoma, jog ADSP nekelia pavojaus duomeny subjekty
teiséms ir laisvéms, jei asmens duomenys netycia iSsiunc¢iami netinkamam adresatui, taciau
susisiekus su adresatu, gaunamas patvirtinimas, kad duomenys buvo sunaikinti, nebuvo
atskleisti tretiesiems asmenims ir ateityje nebus panaudoti. Tokiu atveju laikytina, kad ADSP
neturés neigiamy pasekmiy duomeny subjekto teiséms ir laisvéms, dél ADSP kilusi rizika yra
suvaldyta. Pastebétina, kad Siuo atveju islieka pareiga duomeny valdytojui dokumentuoti
jvykusj ADSP.

VDAI, jvertinusi 2024 m. gautus praneSimus, atkreipia démesj, kad dazniausiai
pasitaikancios klaidos iSlieka tos pacios:

/a Néra nurodoma, kokiy veiksmy pats duomeny subjektas gali imtis, kad
%2> N sumazinty ADSP pasekmes (pavyzdziui, blokuoty kredito kortele ir pan.).

Informacija apie jvykusj ADSP duomeny subjektui pateikiama sudétinga kalba,
naudojant sudétingus terminus ir pan. VDAI pazymi, kad teikiant praneSimg
duomeny subjektui, informacija turi blti pateikiama aiskia ir paprasta kalba, kad
duomeny subjektas suprasty esmine informacijg, susijusiag su jvykusiu ADSP.

Nenurodomi duomeny apsaugos pareiguino arba kito kontaktinio asmens,
galinCio suteikti daugiau informacijos, duomenys. Atkreiptinas démesys j tai,
kad BDAR nustatyta, kad praneSime duomeny subjektui be kontaktiniy
duomeny privalo buti pateiktas ir kontaktinio asmens vardas bei pavardé.

Atsizvelgiant j tai, VDAI ragina duomeny valdytojus ir toliau skirti démesj tinkamam
duomeny subjekty informavimui.
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